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TASNIF DISI

1. POLITIKA VE PROSEDURLER

Bu boliim, Baskanligin siber olay miidahalesi esnasinda politika ve /veya prosediir eksikligi ile
bunlara karsilik yapilmasi gereken islemleri ve alinabilecek tedbirleri icermektedir. Genel
olarak asagida belirtilen maddelerde; standartlarin belirlenmemesi sonucu personelin kendi
yetenekleriyle veya yoneticilerin s6zlu talimatlariyla sistemi yonetmesi neticesinde ve ilerleyen
zamanlarda bu personelin is akdinin sonlanmasi durumunda is siirekliliginin aksadig1 veya
kurumsal hafizanin yok oldugu goriilmektedir.

No. Detay

1.1 | Sistem yonetimine dair politikalarin hazirlanmamasi
Degerlendirme Sorulari
1. Sistem giivenlik dokiimani hazirlanmis m1?
2. Sistem gilivenlik dokiimani, sistem yonetiminde sistem yoneticisinin inisiyatifine
yer birakmayacak sekilde detaylandirilmis mi?
3. Hesap olusturma, parola sifirlama, erisim izni verilmesi gibi tiim sistem ayar
degisiklikleri onay mekanizmasina tabi tutuluyor mu?
4. Sistemde yapilan tiim degisiklikler kayit altina aliniyor mu?
Karsilasilan Durum: Siber olay miidahalesi esnasinda sistem yoOnetimine dair
herhangi bir dokiiman hazirlanmadigl, yonetimin tamamen so6zlii olarak yapildig:
gorulmustiir.
Baska bir siber olay miidahalesinde ortak kullanilan hesaplarin mevcut oldugu
gorulmustir. Hesap ile gerceklestirilen stipheli aktivitelerin hangi personel
tarafindan uygulandigini tespit etmek siireci uzatmistir.
Tedbirler: Sistem isleyis ve yonetim standartlar1 belirlenerek “Sistem Glivenlik
Dokiimani”’nda yazi altina alinmal, ilgili personele teblig edilmelidir. Ornegin “Ortak
Hesap” kullanilmayacagi prensip olarak belirlenerek yazi altina alinmalidir. Diger bir
ornek ise olusturulacak kullanici hesap adlarinda notasyon belirlenmeli ve standart
hale getirilmelidir.
Ayrica “Kabul Edilir Kullanic1 Politikas1” olusturulmali ve kullanicilara, kendilerine
teslim edilen bilisim cihazlari-yazilimlar1 ile neler yapabilecekleri ve neler
yapamayacaklari bildirilmelidir.
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No. Detay
1.2 | Sistem yonetimine dair prosediirlerin hazirlanmamasi

Degerlendirme Sorular:
1. Bir personelin isten ayrilmasi veya tayin olmasi durumunda yapilmasi gerekenler
belirlenip yazili hale getirilmis mi?
2. Sisteme yeni bilesen eklendiginde yapilacaklar belirlenerek yazili hale getirilmis
mi?
3. Kullanim 6mri sona eren bilisim cihazlarina uygulanacak islemler belirlenerek
yazili hale getirilmis mi?
Karsilagilan Durum: Siber olay miidahalesi esnasinda daha 6nce olusturulmus,
standart olmayan birtakim kullanic1 hesaplarinin ne amagla olusturuldugu ve kimlere
ait oldugunun bilinmedigi gorilmiistir.
Baska bir siber olay miidahalesinde isten ayrilan personelin hesaplarinda aktivite
tespit edilmis, ayrica ayrilan personel tarafindan kullanilan bazi parolalarin
degistirilmedigi gorilmustiir.
Tedbirler: Sistem giivenligini saglama amaciyla 6ngoriilebilir durumlar karsisinda
alinacak aksiyonlar belirlenmelidir.

e Bir personel isyerinden ayrildiginda,

e Sisteme yeni bir bilesen eklendiginde,

e Sistemde bir cihaz arizalandiginda
ve benzeri durumlarda yapilmasi gerekenler belirlenerek yazili hale getirilmelidir.
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TASNIF DISI

2. AG GUVENLIGI

Bu béliim, Bagkanligin siber olay miidahaleler esnasinda ag giivenligi tarafinda karsilastig
eksik ve yanlis durumlar ile bunlara karsilik yapilmasi gereken islemleri ve alinabilecek
tedbirleri icermektedir. Genel olarak asagida belirtilen maddelerin ag cihazlarindaki
yapilandirma eksikliklerinden kaynaklandig1 gériilmektedir.

No. Detay

2.1 | VLAN’lar arasi erisim Kkisitlamalarinin yapilmamasi
Degerlendirme Sorular::
1. Kurumsal agda VLAN yapis1 mevcut mu?
2. Birimler aras1 VLAN’lar i¢in servis (RDP, SMB, VNC vb.) bazinda erisim kisitlamasi
yapildi1 m1?
Karsilasilan Durum: Siber olay miidahalesi esnasinda kurum aginda VLAN yapisinin
varliglr gorilmus, ancak yapilandirma kontroli sonucunda tim VLAN’larin
birbirleriyle kontrolsiiz olarak haberlestigi tespit edilmistir.
Tedbirler: Kurum aginda VLAN yapisi yoksa olusturulmasi ve VLAN’lar arasi erisim
ihtiyaci varsa kontrollii bir sekilde saglanmasi gerekmektedir.

2.2 | Misafir, VOIP gibi giivensiz kablosuz aglardan i¢ aglara erisim yapilabilmesi
Degerlendirme Sorular::
1. Kuruma gelen misafirler i¢in ayri olusturulan bir ag var mi1?
2. Misafirlerin internete erisimi i¢in olusturulan agdan kullanici ve sunucu aglarina
erisim kisitlandi mi1?
Karsilasilan Durum: Siber olay miidahalesi sirasinda kurumun misafir kablosuz
agindan i¢ agina (kullanici ve sunucu agi) erisilebildigi tespit edilmistir.
Tedbirler: Misafir agindan kurumun i¢ agna higbir sekilde erisilmemesi
gerekmektedir. Miimkiinse misafir aginin ayri bir hat tizerinden internete erisiminin
saglanmasi gerekmektedir.
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No.

Detay

2.3

Sunucu aglarinin internete kontrolsiiz erisimi
Degerlendirme Sorular:

1. [¢ agda bulunan sunucularin internete ¢ikis yoniindeki trafigi giivenlik duvari
tzerinde kisitland1 m1?

2. Kurumsal agda 3 katmanl mimari modeli uygulaniyor mu?

Karsilagilan Durum: Siber olay miidahalesi sirasinda web ve veritabani
sunucularinin herhangi bir kontrol olmaksizin internete erisebildigi gorilmustiir.

Tedbirler: DMZ aginda bulunan sunucularin ¢ikis yoniindeki internet trafiginin
guvenlik cihazlarnn Ttzerinde engellenmesi gerekmektedir. Ayrica 3 katmanh
mimarinin uygulanmasi onerilmektedir. Bu mimaride, ilk katman DMZ ag), ikinci
katman uygulama sunuculari, tgiinci katman ise veritabani sunucular1 olarak
distiniilebilir. Bu tanima gore 2. ve 3. katmanda bulunan sunucularin internete
erisiminin olmamasi gerekmektedir.

Sunucularin giincelleme ihtiyaclarina karsilik i¢ agda “WSUS” sunucu uygulamasi
kurularak gerekli giincellemeler temin edilebilir.

2.4

Istemcilerin internete kontrolsiiz erisimi

Degerlendirme Sorular:

1. Istemcilerin internet erisimi sinirlandirilmig mi?

2. Istemcileri zararli oldugu bilinen sitelere erisimi engellenmis mi?

3. istemcilerin indirdikleri dosyalar ag veya istemci tabanli olarak giivenlik
taramasina tabi tutuluyor mu?

Karsilasilan Durum: Siber olay miidahalesi sirasinda istemcilerin internet trafiginin
filtrelenmedigi, dosya indirmelerinde istemci lizerinde ya da ag tabanl herhangi bir
inceleme yapilmadig tespit edilmistir. Boylelikle kullanici tarafindan yanlis bir linke
tiklanmasi ve guvenilir olmayan kaynaktan dosya indirilerek a¢ilmasi sonucunda
istemci bilgisayara erisim saglayan siber saldirgan, diger ag cihazlarina saldir1 yapma
imkani bulmustur.

Tedbirler: istemci cihazlarin internet trafigi giivenlik filtrelemesine tabi tutulmalidir.
Baskanlik tarafindan yayimlanan zararli adreslere erisim engellenmelidir.




TASNIF DISI

No.

Detay

2.5

Kurum i¢ agina uzaktan erisimlerin uzun siireli / siiresiz tanimlanmasi
Degerlendirme Sorular::

1. Internetten kurum i¢ agina giivenli erisim i¢in kullanilan bir protokol (SSLVPN, 3.
parti yazilim vb.) var mi1?

2. Kurumsal aga erisim saglayan kisilere tanimlanan oturum siiresi is ihtiyacina gore
mi belirleniyor?

3. Kurumsal aga SSLVPN ile yapilan erisimlerde 2 faktorlii dogrulama kullaniliyor
mu?

4. Kurumsal aga erisim saglayan kisilere tanimlanan oturum siiresinin azami sinir1
nedir? Sinirsiz oturum siiresine sahip bir kullanic1 var mi1?

Karsilasilan Durumlar:

1. Siber olay miidahalesi sirasinda SSLVPN ile kurum i¢ agina saglanan erisimin
kullanicilara siiresiz olarak tanimlandigi gorilmiistiir.

2. Siber olay miudahalesi sirasinda kullanic1 erisim bilgilerini ele geciren siber
saldirganin yurt dis1 IP adresinden SSLVPN baglantis1 kurdugu gorilmiistiir.

3. Siber olay miidahalesi sirasinda SSLVPN sunucusu iizerinde zayif ve sabit parola
ile statik SSLVPN hesabi olusturuldugu gorilmustir.

Tedbirler: Kurumun i¢ agina uzaktan erisim i¢in tanimlanan SSLVPN baglantilarinin
kontrolii i¢in oturum siire sinir1 tanimlanmasj, iki faktorli dogrulama uygulanmasi
ve gerekmiyorsa yurt dis1 baglantilarin engellenmesi gerekmektedir.

2.6

Yalitilmasi gereken yerel aglarin diger aglara baglanmasi
Degerlendirme Sorular:
1. “Cok Gizli” derecesine sahip bilgilerin islendigi cihazlar mevcut mudur?

2. Yazilim gelistirme ag1 gibi izole edilmesi gereken aglar i¢in yeterli 6nlemler alinmis
mi1?

Karsilasilan Durum: Siber olay miidahalesi esnasinda islenen verinin hassasiyeti
itibariyle fiziksel olarak izole edilmesi gereken aglarin, farkli gerekcelerle internet
agina baglandig1 gorilmiistiir.

Bagka bir siber olay miidahalesinde yazilim gelistirme aginin, istemciler tarafindan
erisilebilir oldugu tespit edilmistir.

Tedbirler: Yerel aglar, olusturulma amaci ve islenen verinin hassasiyeti gibi
kriterlere gore deregerlendirilmeli ve gereken sartlarda izolasyonu saglanmalidir. Bu
aglara baglanti kurmanin zorunlu oldugu durumlarda yerli teknoloji “Sanal Hava
Boslugu” veya “Veri Diyotu” ve benzeri onlemler entegre edilerek iletisimin
sinirlandirilmasi giivenligi artiracaktir.
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No.

Detay

2.7

Firma-Kurum yerleskesinde firma-kurum tarafindan yodnetilmeyen ag(lar)
bulunmasi

Degerlendirme Sorular:

1. Yerleske icerisinde kurum-kurulus tarafindan yonetilmeyen ag bulunmakta midir?
(Kurum-kurulus sadece kendisine ait bir yerleskede bulunuyorsa)

2. Kablosuz ag saldirilarina karsi onlem alinmis mi? (Kurum-kurulus sadece
kendisine ait bir yerleskede bulunmuyorsa)

Karsilasilan Durumlar:

1. Siber olay miidahalesi sirasinda kendisine tahsisli yerleskede konuslu kurumun
sinirlari igerisinde ¢alisanlarin bagh bulundugu sendikaya ait kablosuz yayin yapan
bir ag oldugu gorilmiistiir.

2. Siber olay miidahalesi sirasinda kritik sektorde alt yiklenici olarak faaliyet
gosteren bir firmanin alt katinda halka acik kafeterya bulundugu, ayrica firma
icerisinde tim bilisim altyapisinin kablosuz ag teknolojisiyle olusturuldugu
gorulmustiir.

Tedbirler: Yerleske icerisinde kurum-kurulus tarafindan yonetilmeyen aglar
bulunmamas1 gerekmektedir. Eger kurum-kurulus disindan kablosuz ag erisim
mesafesinde dis birim var ise kablosuz iletisim teknolojileri tercih edilmemeli ya da
kat1 sikilastirmalar uygulanmali ve kablosuz ag saldirilarina karsi direng
olusturulmahdir.

2.8

Giivenlik cihazlarinin ve uygulamalarinin varsayilan ayarlarda kullanilmasi
Degerlendirme Sorular::

1. Sistemde kullanilan istemci veya ag tabali tiim giivenlik yazilimlar1 ve cihazlari

sadece gereken izinler verilerek ve sadece is siireclerinin yiiriitiilmesini saglayacak
kadar sikilastirilmis m1?

2. Guvenlik tirtinlerinde mevcut varsayilan hesaplar miimkiinse devre disi birakildi
m1? Miimkiin degilse parolalar1 degistirildi mi?

Karsilasilan Durumlar

1. Siber olay miidahalesi esnasinda giivenlik cihazlari lizerinde mevcut varsayilan
hesaplarin aktif ve varsayilan parola ile birakildig1 gérillmiistiir.

2. Siber olay miidahalesi esnasinda kurulus tarafindan biiyiik meblaglar karsiligi satin
alinan giivenlik duvarinin varsayilan ayarlarda birakildig: ve filtreleme yapmadig:
tespit edilmistir.

Tedbirler: Temin edilen giivenlik cihazlarinda varsayilan hesaplar miimkiinse devre
dis1 birakilmali, miimkiin degilse parolalarn degistirilmelidir. Yonetim sanal ag:
olusturulmali ve giivenlik cihazlarinin yonetim araytizlerine sadece bu agdan erisim
saglanmaldir.

Temin edilen gilivenlik cihazlarinda kullanilmayan tim servisler devre disi
birakilmali, kullanilan servisler ise sikilastirilmali ve ayrintili olarak amacina uygun
konfiglire edilmelidir.




TASNIF DISI

3. SISTEM GUVENLIGI

Bu boéliim, Bagkanhigin siber olay miidahaleler esnasinda sistem giivenligi tarafinda karsilastigl
eksik ve yanlis durumlar ile bunlara karsilik yapilmasi gereken islemleri ve alinabilecek
tedbirleri icermektedir. Genel olarak asagida belirtilen maddelerin son kullanici ve sunucu
sistemleri lizerindeki yapilandirma eksikliklerinden kaynaklandig1 goériilmektedir.

No.

Detay

3.1

Domain admin gibi yiiksek yetkili kullanicilarin sunucu ve Kkullanici
bilgisayarlarinda kullanilmasi

Degerlendirme Sorular:

1. Domain Admin grubundaki kullanicilar ile kullanic1 ve sunucu sistemlerine uzak
masalistii baglantis1 (RDP) yapiliyor mu?

2. Yonetimsel ihtiyaclar icin Domain Admin grubundaki kullanicilar haricinde farkh
kullanicilar mevcut mu?

Karsilasilan Durum: Siber olay miidahalesi sirasinda domain admin grubunda
bulunan kullanici hesaplarindan bir¢cok sunucuya giris yapildig: tespit edilmistir. Bu
durumdan yararlanan saldirganlarin, sunucu iizerinden domain admin kullanicisinin
yetkileri yardimiyla i¢ agda yayildig gozlemlenmistir.

Tedbirler: Domain Admin grubunda bulunan kullanicilar ile herhangi bir kullanici
veya sunucu sistemine baglanti (SMB, RDP) yapilmamasi gerekmektedir.
Baglantilarin, domain admin kullanici grubunda olmayan bir kullanici tizerinden
saglanmasi ve yonetimsel ihtiya¢lar Domain Admin grubundaki kullanicilar haricinde
eklenecek yeni bir kullaniciya is ihtiyacina gore (Diger sistemlere uzak baglanti icin
RDP ve SMB gibi) yetki verilmesi gerekmektedir.

3.2

DMZ'teki sunucularin etki alaninda bulunmasi
Degerlendirme Sorular:
1. DMZ ve benzeri disa a¢ik aglarda kullanilan sunucularda domain yapisi var mi?

2. DMZ aginda bulunan sunucular yerel agda bulunan sunucular ile ayni etki alani
icerisinde mi?

Karsilasilan Durum: Siber olay mtidahalesi sirasinda saldirgan, DMZ aginda bulunan
bir sunucudaki kod calistirma zafiyetinden faydalanip, kullanici ve diger sunucularin
da icinde bulundugu domain igerisinde sizdig1 gozlemlenmistir. Bu durumdan
yararlanan saldirgan domainde bulunan diger sistemlere baglanti saglayabilmistir.

Tedbirler: DMZ aginda bulunan sunucularin i¢ agda kullanici ve yerel sunucularin
yonetimi i¢in kullanilan domainden ayr1 bir yapida (lokal olarak veya DMZ aginda
bulunan sunucular icin olusturulan ayri bir domain igerisinde) kullanilmasi
gerekmektedir.
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No.

Detay

3.3

Yedeklerin ayni sunucu iizerinde saklanmasi
Degerlendirme Sorular::

1. Sunucularin yedekleri diizenli olarak aliniyor mu?

2. Sunucularin yedekleri ayni sunucu tizerinde mi saklaniyor?

Karsilagilan Durum: Siber olay miidahalesi sirasinda sunucu tlizerinden alinan
veritabani yedeklerinin yine ayni sunucu tlzerinde saklandig1 goriilmiis dolayisiyla
saldirganin mevcut yedekleri sildigi tespit edilmigtir.

Tedbirler: Sunucu tizerinden alinan yedeklerin farkli bir sunucu tizerinde saklanmasi
gerekmektedir. Verilerin en az iki kopyasi olmali.

3.4

Windows kullanic1 ve sunucu sistemleri iizerinde varsayilan olarak gelen
“administrator” kullanicisinin aktif olmasi

Degerlendirme Sorular::
1. Varsayilan Administrator hesabi aktif mi?

2. Sunucular iizerindeki Lokal Admin yetkisine sahip kullanicilarin parolalar
birbirinden farkli mi1?

Karsilasilan Durum: Siber olay miidahalesi sirasinda saldirganlarin komut
calistirabildigi Windows sunucu tlizerinde varsayilan “Administrator” kullanicisinin
aktif oldugu gortulmustiir. Ayrica bu kullanicinin diger sunucu sistemleri iizerinde de
aktif oldugu ve ayni parolaya sahip oldugu tespit edilmistir.

Tedbirler: Varsayillan “Administrator” kullanicisinin pasif hale getirilmesi ve
sistemler lizerinde yeni bir lokal admin kullanicisinin tanimlanmasi gerekmektedir.
Ayrica her sistem tlizerindeki lokal admin kullanicilarinin farkl parolaya sahip olmasi
gerekmektedir. Lokal admin yetkisine sahip kullanicilarin her sistemde farkli bir
parola ile kullanilmasi i¢in Microsoft LAPS (Local Admin Password Solution)
uygulamasi kullanilabilir.

3.5

Veritabani servisinin yonetici grubunda bulunan kullanici ile ¢calistirilmasi
Degerlendirme Sorular:

1. Veritabani servisi yonetici grubundaki bir kullanici yetkisi ile mi ¢alisiyor?

2. Yonetici yetkisi gerekmeyen fakat yonetici yetkisi ile calisan servisler mevcut mu?

Karsilasilan Durum: Siber olay miidahalesi sirasinda saldirganin uygulamadaki SQL
enjeksiyonu zafiyetini tetikleyip MSSQL xp_cmdshell 6zelligini kullanarak ve MSSQL
veritabani kullanicisinin sistem yetkisi ile calismasindan faydalanarak sisteme yeni bir
kullanici eklemis ve bu kullaniciy1 admin haklarina ytikseltmisgtir.

Tedbirler: Servisleri g¢alistiran kullanicilar is ihtiyaclarina gére minimum yetki
ilkesine gore belirlenmelidir. Ornek olarak MYSQL servisinin root, MSSQL servisinin
NT AUTHORITY\SYSTEM kullanicilari ile ¢calistirilmamasi gerekir.
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No.

Detay

3.6

Domain istemcilerinde yerel admin hesabinin sabit parola ile birakilmasi
Degerlendirme Sorular::

1. Windows domain’ine dahil edilen cihazlarda bulunan “Yerel Admin” hesabinin
parolasinin siirekli degismesi i¢cin 6nlem alind1 m1?

2. Linux cihazlarda “root” hesabi ile oturum agilmasi engellendi mi? Parola degistirme
politikasi uygulandi mi1?

3. Servislerin zorunlu olmadik¢a yoénetici yetkisini kullanmamasi prensip olarak
uygulaniyor mu? Yonetici yetkisi gerekli servislere ayr1 birer hesap tahsis edilmis mi?

Karsilasilan Durum: Siber olay miidahalesinde Windows domainde bulunan tiim
istemci ve sunucularin (DC harig) yerel admin hesaplarinin ayni ve sabit olacak sekilde
ayarlandig1 gorilmiistir.

Baska bir siber olay miidahalesinde yonetici yetkileri ile ¢alismas1 gereken servise
“root” hesap bilgileri tanimlandig1 tespit edilmistir.

Tedbirler: Windows domainlerde sysinternals araglarindan LAPS (Local Admin
Password Solution) kullanilarak yerel admin parolalarinin belirli periyotlarla
degismesi saglanmalidir.

Linux cihazlarda “root” hesabi ile oturum agilabilmesi ve SSH baglantis1 kurulabilmesi
engellenmelidir. Gerekli durumlarda sadece belirli kullanicilarin “su” yetkisi ile islem
yapabilmesine izin verilmelidir.

Calisabilmesi i¢in yonetici yetkisi verilmesi zorunlu olans servisler i¢cin ayri1 birer servis
hesabi tanimlanmalidir. Bu hesap ile yapilan islemler ayrica takip edilmelidir.

3.7

Sistem kullanicilarinin siber giivenlik farkindaliklarinin eksik olmasi
Degerlendirme Sorular::

1. Kullanicilarin-personelin farkindalik seviyelerini tespit edici ve artirmaya yonelik
faaliyetler yuirutilmekte midir?

2. Kurulusun kurum-sirket e-posta hesabi ile kisisel islemler icin sitelere kayit olan
kullanici var m1?

Karsilasilan Durum: Kullanicilarin farkh platformlara sirket hesabi ile kayit olmasi
sonucu ilgili platformlarda yasanan veri sizintist durumunda sirkete ait e-posta
hesaplari ifsa olmaktadir.

Kullanicilarin ayni parolayr birden fazla platformda kullanmasi sonucu ifsa olan
kullanici adlari ile sirket platformunda saldirganlar oturum agabilmek i¢in gerekli tim
bilgiye erismis olmaktadirlar.

Tedbirler: Personele belirli periyotlarla farkindalik egitimi verilmelidir. Periyodik
olmayan zamanlarda oltalama e-posta ve SMS’leri gonderilerek personelin farkindalik
derecesi oOl¢iilmelidir. Kurumsal e-posta adreslerine sosyal medya veya alisveris
siteleri benzeri platformlardan gelen e-postalar filtrelenmeli ve iletilmemelidir.




TASNIF DISI

4. UYGULAMA GUVENLIiGi

Bu bolim, Bagkanligin siber olay miidahalesi esnasinda uygulama glivenligi tarafinda
karsilastigl eksik ve yanlis durumlar ile bunlara karsilik yapilmasi1 gereken islemleri ve
alinabilecek tedbirleri icermektedir. Genel olarak asagida belirtilen maddelerin uygulama
gelistirilirken glivenli yazilim gelistirme yasam dongiisiine uyulmadigindan kaynaklandigi

gorulmektedir.
No. Detay
4.1 | Versiyon kontrol sistemi bulunmamasi

Degerlendirme Sorular::

1. Yazihm gelistirme siirecinde kaynak kodlar1 herhangi bir versiyon kontrol
sisteminde tutuluyor mu?

2. Yazihmin herhangi bir kisminda yapilan degisiklikten sonra versiyon kontrol
sistemindeki kaynak kodu giincelleniyor mu?

Karsilasilan Durum: Siber olay miidahalesi sirasinda yazilim gelistirilirken herhangi
bir versiyon kontrol sisteminin (SVN, Git vb.) kullanilmamasi, meydana gelen
problemin kaynak koddaki hangi degisiklik sebebiyle oldugunun tespit edilememesine
neden olmustur.

Tedbirler: Yazilim gelistirme yasam doéngiisii stiregleri isletilerek tiim uygulamalarin
kaynak kodlarinin i¢ agda bir sunucu tizerindeki versiyon kontrol sisteminde tutulmasi
gerekmektedir.

4.2

Uygulamanin onay mekanizmasindan gecirilmeden canli ortama ¢ikarilmasi
Degerlendirme Sorular:

1. Yazilim gelistirme siirecinde ortamlarin (gelistirme, test, canli) birbirinden ayri
oldugu bir yap1 var mi1?

2. Ortamlar arasinda kontrol ve onay mekanizmasi var mi1? Gelistirme ortamindaki bir
uygulama kodu test edilmeden direkt olarak canli ortama yiikleniyor mu?

Karsilagilan Durum: Siber olay miidahalesi sirasinda dis kaynak veya kurum
calisaninin, yazilim gelistiricilerinin herhangi bir onay siireci olmadan canl ortama
kod ytiiklemesi yapabildigi gorilmustiir.

Tedbirler: Ortamlarin gelistirme, test, canli seklinde ayristirilmasi ve gelistirilen
kodlarin ancak onay sonrasinda canli ortama aktarilmasi gerekmektedir. Ayni
zamanda her kullaniciya canli ortama kod yiikleme yetkisi verilmemelidir.




TASNIF DISI

No.

Detay

4.3

Uygulamanin veritabanina erisiminin tam yetkili kullanici ile olmasi

Degerlendirme Sorusu: Uygulamanin veritabanina erisim saglayan kullanici diisiik
yetkili bir kullanict m1?

Karsilasilan Durum: Siber olay miidahalesi sirasinda SQL sunucusu lizerinde sistem
yetkisine sahip “sa” kullanicisinin aktif oldugu goriilmiisttr. Bir zafiyetten yararlanan
saldirganin “sa” kullanicisi tizerinden sistem yetkisi ile komut calistirdig1 tespit
edilmistir.

Tedbirler: Veritabanina erisimin sistem yetkisine sahip olmayan bir kullanic
uzerinden saglanmasi gerekmektedir.

4.4

Giincel olmayan yazilim ve/veya bilesen kullanmasi
Degerlendirme Sorular:

1. Sistemde kullanilan tiim yazilim ve bilesenlerinin giincel oldugu stirekli kontrol
ediliyor mu?

2. Sunucular tizerinde hizmet veren yazilimlar sanal ¢evre icerisinde mi ¢alismaktadir?

Karsilasilan Durum: Siber olay miidahalesinde Baskanlik tarafindan stirekli yapilan
kontrollerde tespit edilen ve kurulusa daha énce bildirilen zafiyeti istismar eden bir
siber saldirganin, sistem tlizerinde komut ¢alistirarak diger sunuculara da erisim
sagladig tespit edilmistir.

Bagka bir siber olay miidahalesinde zafiyetli oldugu bilinen bilesenin, baska bir
yazilimin uyum saglayamayacagi icin glincellenemedigi goriilmustiir.

Tedbirler: Baskanlik tiim sistem yoneticilerine 8 saat icerisinde giincellenemeyecek
hicbir yazilm veya bilesenin internet erisimine acilmamasi prensibine uymalarini
tavsiye etmektedir. Bu durum tiim sistem i¢in gecerli, ancak sunucular 6zelinde daha
kritik olan; giincel uygulama ve bilesen kullanma prensibi uygulanmali ve siirekli
kontrol edilmelidir.

internete acik uygulamalar1 barindiran sunucular, amaclarina gore gruplandirilarak
birbirinden yalitilmalhdir.




TASNIF DISI

No.

Detay

4.5

Statik kod analizinin yapilmamasi
Degerlendirme Sorular:

1. Yazilim gelistirme strecinde giivenli yazilim gelistirme yasam dongiisi surecleri
isletiliyor mu?

2. Gelistirilen veya gilincellenen yazilimlar statik kod analizine tabi tutuluyor mu?

Karsilasilan Durum: Siber olay miidahalesi sirasinda giivenli yazilim gelistirme
yasam dongiisii sureglerinin isletilmedigi, gelistirilen kodlarin statik kod analizinin
yapilmadan canli ortama yitiklendigi, bunun sonucunda da temel web uygulama
zafiyetlerine sebebiyet verdigi gorilmistiir.

Tedbirler: Yazihim gelistirilirken gilivenli yazilim gelistirme yasam dongiisi
sureclerinin isletilmesi, gelistirilen yazilimin statik kod analizine tabi tutulmasi ve en
azindan temel web uygulama zafiyetlerinin olmadigi kodlarin canli ortama yiiklenmesi
gerekmektedir.

4.6

Uygulama kodlarinda statik kullanici adi1 ve parola/API anahtar1 bulunmasi
(Hardcoded-Key)

Degerlendirme Sorular:
1. Gelistirilen uygulamalar zafiyet taramasina tabi tutuluyor mu?
2. Gelistirilen uygulamalar statik kod analizine tabi tutuluyor mu?

Karsilasilan Durum: Baskanlik tarafindan yapilan incelemelerde, uygulama
icerisinde a¢ik metin olarak kullanici ad1 ve parola yer aldig1 tespit edilmistir.

Tedbirler: Gelistirilen uygulamalar canl sistemlere entegre edilmeden o6nce test
ortaminda test posediirlerine tabi tutulmalidir. Bu test siiregleri icerisinde statik kod
analizi adimi da yer almaldir.

Gelistiriciler tarafindan “Sunucuya gelen trafigin uygulamadan geldigini test etmek
amac1” agiklamasiyla kullanici ad1 ve parola eklendigi goriilse de bu yontem son derece
zafiyetli bir yontemdir. Bunun yerine siirekli degisen ciktilar veren algoritmalar
kullanilarak veya farkl tekniklerle trafik kaynagi sinirlandirilmahdir. Ayrica bu
yontem sadece “Tanima” amaciyla kullanilmalhdir, “Tanimlama” ve “Yetkilendirme”
icin ayrica kullanici etkilesimi dahilinde prosediirler uygulanmalidir.




TASNIF DISI

5. IZLEME VE iZ KAYIT YONETIiMi

Bu boliim, Baskanligin siber olay miidahaleler esnasinda izleme-iz kayit yonetimi tarafinda
karsilastigr eksik ve yanlis durumlar ile bunlara karsilik yapilmasi gereken islemleri ve
alinabilecek tedbirleri icermektedir. Genel olarak asagida belirtilen maddelerin iz kayitlarinin
toplanmasindan ve alarm tiretilmesindeki eksikliklerden kaynaklandig1 gériilmektedir.

No. Detay

5.1 | Envanter yonetimi eksiklikleri
Degerlendirme Sorular::

1. Kullanici, sunucu, ag cihazi ve benzeri sistemleri igceren topoloji (ag ve sistem
kaynaklar1) mevcut mu?

2. Kurumsal yapiya yeni bir ag, sunucu ve benzeri bir sistem eklendiginde topoloji
giincelleniyor mu?

Karsilasilan Durum: Siber olay miidahale sirasinda ag topoloji bilgisine
ulagilamamasi, [P adreslerinin hangi sunucuya ait oldugu hakkinda net bilgi
verilememesi ve kurumun kritik varliklar1 soruldugunda kesin yanitlarin alinamamasi
gibi durumlar gézlemlenmistir.

Tedbirler: Siber olay miidahalesi esnasinda (ve benzeri diger ¢alismalarda; sizma testi
zafiyet kapatma siireci vb.) olay miidahale ekibine hizli bir sekilde verilebilmesi adina
ag topoloji bilgisi, kurum IP-sunucu eslesme bilgisi, yliksek riske sahip varliklarin
bilgisi gibi envanter bilgilerinin 6nceden hazir halde bulunmasi gerekmektedir.

5.2 | Sunucu ve istemcilerin ayrintili kayit iiretecek sekilde ayarlanmamasi.
Degerlendirme Sorular::

1. Sistemlerin kayit tutma ayarlar1 ayrintili konfigiire edilmis mi?

2. Sistemler, kaynaklara erisimleri kayit altina alacak sekilde ayarlanmis mi1?

Karsilasilan Durum: Siber olay miidahalesi esnasinda, sistemlerin varsayilan
ayarlarda kayit tuttugu, miimkiin olmasina ragmen olay kayitlarinin ayrintili héle
getirilmedigi gorilmustir.

Tedbirler: Sunucularin ve istemcilerin isletim sistemi 6zelinde tutulan kayitlari,
politikalarin glincellenmesi suretiyle ayrintili hale getirilmelidir. Ayni islem, ytiklenen
diger yazilimlara da uygulanmalidir.

Windows sistemlerde sysinternals araglarindan “Sysmon” araci kurularak isletim
sisteminin yeteneklerinden daha fazla kayit tutulmasi saglanabilmektedir.
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No.

Detay

5.3

iz kayitlarinin merkezi bir sistem iizerinde tutulmamasi
Degerlendirme Sorular::

1. Sitemdeki cihazlar tizerindeki isletim sistemi iz kayitlar1 cihazdan silindiginde, bu
kayitlara erismek icin alternatif bir yol var m1?

2. Kurumda tiim sistemler merkezi iz kayit alma yapisina dahil edildi mi?

3. Adli bilisim incelemeleri i¢in gerekli olan, geriye doniik iz kayitlar1 silinmeden
muhafaza ediliyor mu?

4. Kurumsal yapida, iz kayitlarinin merkezi yonetiminin saglanmasi i¢cin herhangi bir
SIEM sistemi kullaniliyor mu?

Karsilasilan Durum: Siber olay miidahalesi sirasinda saldirganlarin ele gecirdigi
sunucularda olusan iz kayitlarini sildigi, buna karsin kurumlarin iz kayitlarin1 ayri
merkezi bir sistemde toplamadig1 goriilmiistiir. Ayrica iz kayitlari tutulsa dahi test
sunucular1 gibi baz1 sunucularin iz kayitlarinin bu merkezi sisteme dahil edilmedigi,
ek olarak diski dolan sunucudaki iz kayitlarinin geriye dontk olarak yetkililer
tarafindan silindigi tespit edilmistir.

Bagka bir siber olay miidahalesinde kayitlarin sadece sistem tlizerinde ve varsayilan
boyut buyiikliginde tutuldugu tespit edilmistir. Varsayilan kayit dosyasi
biiytiklgiinde erisildiginde yeni kayitlar, sistem tarafindan mevcut kayitlarin eski
tarihten baslayarak iizerine yazilmaktadir.

Tedbirler: Sunucularda olusan iz kayitlarinin silinme ihtimali g6z Oniinde
bulundurularak tiim iz kayitlarinin merkezi bir sistemde siniflandirma yapilarak (anti
virus, firewall, sistem vb.) tutulmasi ve istenildigi zaman sorgulanabilmesi
gerekmektedir. Geriye doniik iz kayitlarinin adli bir siire¢ g6z 6niinde bulundurularak
silinmemesi, yasal stireler dikkate alinarak saklanmasi gerekmektedir.

Sistemlerin en az hangi olaylar1 kayit altina alacagi ve bu kayitlarin nerede muhafaza
edilecegi en iyi uygulama yontemlerine gore belirlenmeli ve bu kayitlar “Sistem
Isletme Politikas1"nda yer almahdir. iz kayit yonetimi belirlenen bu kaidelere gore
yuriitilmelidir.
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No.

Detay

5.4

Kritik iz kayitlarindan alarm uretilmemesi
Degerlendirme Sorular::

1. Merkezi iz kayit alma sistemine gelen kritik 6neme sahip iz kayitlari (Ornek olarak:
yeni bir Domain Admin kullanicisinin eklenmesi, varolan yonetici grubundaki
kullanicilarin parolalarinin degistirilmesi veya SIEM kullanicisinin pasif hale gelmesi
vb.) i¢in alarm mekanizmasi mevcut mu?

2. Uretilen alarmlar icin ilgili kurum personeli analiz ¢alismalar1 yapiyor mu?
Karsilasilan Durumlar:

1. Siber olay miidahalesi sirasinda iz kayitlarinin merkezi bir sistemde tutulmasina
ragmen bu iz kayitlarina uygun alarmlar iiretilmedigi ve analizinin yapilamadigi
gorulmustiir.

2. Siber olay miuidahalesi sirasinda, kullanici adi siber saldirgan tarafindan ele
gecirilen hesaba kaba kuvvet saldiris1 (brute force) yapildigi, ancak bu saldirinin
sistem yoneticileri tarafindan fark edilmedigi, dolayisiyla saldiriya karsi herhangi bir
savunma faaliyeti icra edilmedigi gorilmiistiir.

Tedbirler: Kritik olabilecek iz kayitlarinin ilgili calisanlara analiz edebilmeleri i¢in e-
posta benzeri bir mekanizma ile alarm olarak iletilmesi gerekmektedir. iz kayit alma
isleminde bir aksaklik oldugu durumlarda (SIEM kullanicisinin pasif hale gelmesi gibi)
bir alarm tretilerek ilgili calisanlar uyarilmalidir.




TASNIF DISI

6. TEST VE TATBIKAT SURECLERI

Bu bolim, Baskanligin siber olay miidahalesi esnasinda sirasinda test ve tatbikat stirecleri
tarafinda karsilastig1 eksik ve yanlis durumlar ile bunlara karsilik yapilmasi gereken islemleri
ve alinabilecek tedbirleri icermektedir. Genel olarak asagida belirtilen maddelerin olay
miidahalesi dncesinde, sirasinda ve sonrasinda yapilmayan veya eksik yapilan durumlardan
kaynaklandig1 goriilmektedir.

No.

Detay

6.1

Olay miidahale ekibinin belli olmamasi

Degerlendirme Sorusu: Kurumda siber olay oncesi, sirasi ve sonrasinda ilgili
personel(ler) ve bu personellerin gorevleri iyi tanimlanmis m1?

Karsilasilan Durum: Kurum bilgi sistemlerine gerceklestirilen siber saldir
esnasinda ve/veya sonucunda siber olay miidahale ekibinin ve gorevlerin
tanimlanmamasi, ayn1 zamanda bilgi eksikliginden kaynakli koordinasyon eksikligi
sonucunda olaya ilk mtidahale saglikli bir sekilde gerceklestirilememistir.

Tedbirler: Kuruma yapilacak siber saldirilara karsi olay miidahale ekibinin
belirlenmesi ve siber olay miidahalesi 6ncesinde, siber olay miidahalesi sirasinda ve
sonrasinda yapilmasi gerekenlerin personel tarafindan bilinmesi gerekmektedir.

6.2

Olay miidahale sirasinda delillere zarar verilmesi

Degerlendirme Sorusu: Kurumda daha 6nce bir siber saldir1 yasandi m1? Siber olay
miidahale sirasinda saldiriya maruz kalan sistemler lizerinde yapilan ilk islem (ag
izolasyonu, imaj alma, formatlama, cihazi yeniden baslatma) neydi?

Karsilagsilan Durum: Kurum bilgi sistemlerine gerceklestirilen siber saldiri
esnasinda ve/veya sonucunda saldirganlar tarafindan erisim saglandig tespit edilen
kullanic1 ve sunucu sistemlerinin kapatildig tespit edilmistir.

Tedbirler: Siber saldiridan etkilendigi tespit edilen sistemlerin i¢ ag ile baglantisi
kesilmelidir. RAM iizerindeki bilgilerin kaybolmasini 6nlemek agisindan sistemin
kapatilmamas1 ve cihaza ag izolasyonu gibi yontemlerle miidahale edilmesi
gerekmektedir.

6.3

iliskili kurum kuruluslarin (iist kurul veya miisteri) belli olmamasi

Degerlendirme Sorusu: Kuruma yapilabilecek bir siber saldirinin etki alanini iyi
analiz edebilmek icin iligkili olunan kuruluslar (Ust Kurul veya Miisteri) ve bu
kuruluslarla olan baglantilar (side-to-side VPN, ortak domain yapisi, barindirilan
sunucu vb.) belli mi?

Karsilasilan Durum: Siber olay miidahalesi sirasinda bazi kurum ¢alisanlarinin e-
posta hesaplarinin ele gegirildigi ve ele gegirilen bu e-posta hesaplar1 iizerinden
kurumun iliskili oldugu diger bir kuruma oltalama saldiris1 yapildig: tespit edilmistir.

Tedbirler: Saldir1 yiizeyinin iyi analiz edilebilmesi ve siber olay miidahale
yontemlerinin isabetli olabilmesi i¢in kurum kaynaklarinin ve kurum ile iliskili diger
kurumlarin da tanimlanmasi gerekmektedir.
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No.

Detay

6.4

S1zma testi suireclerindeki eksiklikler
Degerlendirme Sorular::
1. Belirli araliklarla yapilmasi gereken sizma testleri gerceklestiriliyor mu?

2. Sizma testleri sonucunda tespit edilen bulgular icin dogrulama testleri ve yama
calismalari yapildi mi1?

Karsilasilan Durum: Kurumlarda yasanan siber olaylarla ilgili olarak saldirganlarin,
kuruma yapilan sizma testleri sonucunda tespit edilmis hususlarin dogru olarak
giderilmemesi sebebiyle kuruma sizmay1 basarabildigi gézlemlenmektedir.

Tedbirler: Sizma testlerinin yetkin kurumlar tarafindan yapilmasinin saglanmasi ve
test sonucunda tespit edilen zafiyetlerin kapatildiktan sonra kontrollerinin yapilmasi
gerekmektedir.

6.5

Gergeklesen siber olayin Baskanlik ve iligskili kurumlara bildirilmemesi

Degerlendirme Sorusu: Kurumda daha 6nce bir siber saldir1 yasandi m1? Konu ile
ilgili ve/veya iliskili kurumlara ilgili platformlardan bilgi verildi mi?

Karsilagilan Durum: Siber olay miidahalesi sirasinda kurumun daha 6nce benzer bir
siber saldiriya ugradigi; bu siire¢ hakkinda yetkililere bilgi verilmeden ve herhangi
bir diizeltme calismas1 yapilmadan sadece yedekten doéniildigi goriilmis, boylece
saldirganin ayni zafiyeti kullanarak sisteme tekrar sizdig tespit edilmistir.

Tedbirler: Kurumda siber saldirinin yasandigina dair bir bulgu tespit edildikten
sonra bu olayin benzerinin diger kurumlarda da yasanmamasi ve ulusal ¢apta 6nlem
alinabilmesi i¢in Baskanlik ve Sektorel SOME’'nin konu ile ilgili bilgilendirilmesi
gerekmektedir.




